Windows 10:
Datenschutzeinstellungen
(inkl. Mikrofon + Kamera)

https://video.elaion.ch?video by id=uyKlavGNdbelL

! Download

Schritt-fur-Schritt Anleitung:

Wie kann ich den Datenschutz & Sicherheit optimal einstellen
inkl. Mikrofon / Kamera? (Fur Windows 10)

... um moaglichst wenig Informationen an Microsoft oder an andere Apps, die Uberwachen kénnen,
zu Ubermitteln. Diese Einstellungen sind nicht das "Gelbe vom Ei", aber eine sinnvolle erste
Grundlage von Einstellungen!

Windows-Einstellungen 6ffnen: grafik. ppgfound or type unknown
1. Windows-Symbol links unten anklicken

2. in die Befehlszeile das Wort "Einstellungen" eintippen

3. es erscheint in der Suchliste die Einstellungs-App, diese

einfach anklicken
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In der Einstellungs-App den Eintrag "Datenschutz"
anklicken. Hier kdnnen verschiedene
Datenschutzeinstellungen vorgenommen werden.

-> Unter "Allgemein" alle Datenschutz-Optionen
deaktivieren (auf "Aus" stellen)

-> Im Eintrag "Spracherkennung" den Regler auf "Aus"
setzen (das deaktiviert die Online-Spracherkennung)

-> Die "Freihand & Eingabeanpassung" ebenfalls auf "
Aus" (dies ist eine KI-Funktion, die wir nicht brauchen)
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-> Bei "Diagnose & Feedback" schauen, dass der grafik. ppgfound or type unknown
Eintrag "Erforderliche Diagnhosedaten" aktiviert ist.

Schauen, dass die Regler weiter unten ("Individuelle

Benutzererfahrung" und "Diagnosedaten anzeigen") alle

auf "Aus" stehen.

-> bei "Aktivitatsverlauf" soll das obere Hakchen NICHT  grafik.pngfound or type unknown
gesetzt sein: "Meinen Aktivitatsverlauf auf diesem Gerat
speichern" (... nicht "an Microsoft senden")
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-> "Standort": hier im oberen Bereich den Regler fur
die allgemeinen Zugriffsrechte auf "Aus" stellen.

Weiter unten ist eine Liste von Apps, die ebenfalls Zugriff
auf den Standort haben wollen: auch hier sollte alles auf "
Aus" sein.

-> Der Punkt "Kamera" gibt an, welche Apps Zugriff auf
die Kamera haben durfen:

Hier den oberen Schalter nicht pauschal auf "Aus" stellen,
sonst kann man Skyline, Zoom oder andere Programme
nicht mit der Kamera benutzen. Aber z.B. Programme, wie
der Microsoft-Store brauchen KEINEN Kamera-Zugriff,
ebenso nicht Programme, die wir nicht kennen (im
Zweifelsfall kann man den Zugriff sperren und spater ggf.
wieder freigeben).

Als Vorschlag: Hier nur "Kamera" und Skype zulassen
(sofern benétigt).

Weiter unten werden evtl. noch die Browser (Brave,
Firefox,

Edge, Chrome, Opera 0.3.) angezeigt, die fur

Skyline benétigt werden. Hier die Einstellung auf "Ein".
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(das Bild zeigt den mittleren Teil des Dialogs)


https://support.elaion.ch/uploads/images/gallery/2024-01/LAshR39vKeVHeWlo-grafik.png
https://support.elaion.ch/uploads/images/gallery/2024-01/pj0OCzQ6Ec5ZD1ZX-grafik.png
https://support.elaion.ch/uploads/images/gallery/2024-01/gV1YUGJJK3fYs3dx-grafik.png

-> Der Punkt "Mikrofon" ist analog wie "Kamera". Hier
ebenfalls oben den Schalter auf "Ein" und unten bei den
Anwendungen alles ausschalten, was nicht benétigt
wird. Wenn "Teamspeak" in der Liste auftaucht =>
einschalten.

Auch hier: Wenn zuviel ausgeschaltet wurde, kann es
jederzeit wieder aktiviert werden (im Zweifelsfall
ausprobieren).

-> "Stimmaktivierung" grundsatzlich auf "Aus"

-> "Kontoinformationen" verwaltet die Microsoft-Konto-
Datenschutzeinstellungen.

Wenn jemand ein Microsoft-Konto verwendet: hier einfach
durchgehen, was es wirklich braucht.

(Wir verwenden hier jedoch keine Microsoft-Konten
sondern nur lokale Konten deshalb diesen Punkt ggf.
komplett deaktivieren)
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fumktecbnilowinlOcjpame unknown
-> "Funktechnik" verwaltet ob Gerate oder Apps auf die
Funktechnik (WLAN / Bluetooth) des Gerats zugreifen
durfen. Es empfiehlt sich auch hier alles auf 'AUS' zu
stellen. Siehe Bild rechts. Es gibt Falle wo dies nicht
maoglich ist. Z.B. wenn du eine Kamera oder Gerat hast wo
die Dateilbertragung nur noch per Bluetooth funktioniert
kannst du hier nicht auf AUS stellen. Du kannst aber
grundsatzlich Bluetooth und Wifi ausstellen und nur dann

einstellen wenn du dies bendtigst. Siehe: WINDOWS 10:
WLAN und Bluetooth ausschalten

-> Kontakte, Kalender, Anrufliste E-Mail etc: hier grafik. ppgfound or type unknown
einfach mal bewusst durchgehen, welche Anwendungen
wirklich den Zugriff brauchen.

Sollte sich spater zeigen, dass etwas nicht funktioniert,
kann es jederzeit wieder aktiviert werden.

Wichtiger Hinweis: Wird dein PC mit mehreren Konten genutzt? Z.B. von mehreren Familien-
Mitgliedern? Dann musst du diese Einstellungen flr jedes Konto einzeln einstellen!
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